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Функциональные характеристики «Прокси Би»

1. Перехват и анализ трафика
· Поддержка перехвата и декодирования HTTP/HTTPS-трафика в реальном времени между браузером и сервером. 
· Возможность модификации запросов и ответов (изменение заголовков, параметров, тела сообщений). 
· Автоматическое распознавание и обработка шифрованного трафика (с поддержкой установки пользовательских сертификатов). 
2. Автоматический и ручной аудит уязвимостей
· Ручной режим анализа: инструменты для глубокого исследования уязвимостей (SQL-инъекции, XSS, CSRF, небезопасная десериализация и др.).  
3. Картирование веб-приложений
· Визуализация структуры приложения: дерево каталогов, зависимости между компонентами, потоки данных. 
4. Интерфейс и интеграция
· Графический интерфейс для управления сессиями тестирования, просмотра и редактирования трафика. 
· Поддержка плагинов для расширения функциональности. 
5. Целевая аудитория и применение
· Основные пользователи: исследователи безопасности, пентестеры, разработчики веб-приложений. 
· Сценарии использования: 
· Аудит безопасности перед релизом приложения. 
· Исследование уязвимостей в существующих системах. 
· Обучение специалистов по информационной безопасности.
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